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EXCELENTISSIMO SENHOR JUIZ FEDERAL DE UMA DAS VARAS CIVEIS
DA SUBSEGCAO JUDICIARIA DE SAO PAULO.

“O escritério da GOOGLE estd no pais apenas para vender, fazer
o negécio crescer.”

(Alexandre Hohagen, Diretor Geral da GOOGLE Brasil, ao Jornal
“O Estado de S. Paulo”, 20.03.006)

“Perco o sono s6 de pensar na mina de ouro que o ORKUT pode
representar.”
(Idem, a Revista Exame)

“Iras enfim algum dia para onde ha muito te arrebata essa

desenfreada e louca ambigdo, o que te ndo da pena, mas gosto excessivo;
pois para esse desvario te gerou a natureza, adestrou a vontade e
guardou a fortuna.”

(Marco Tulio Cicero, 12 Catilindria)

O MINISTERIO PUBLICO FEDERAL, pelo
Procurador da Republica infra-assinado, vem respeitosamente a presenca de

Vossa Exceléncia propor a presente

AGCAO CIVIL PUBLICA
COM PEDIDO DE ANTECIPAGCAO DE TUTELA



MINISTERIO PUBLICO FEDERAL
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Rua Peixoto Gomide, 768- Sao Paulo (SP)
em face de GOOGLE BRASIL INTERNET LTDA., pessoa juridica de direito
privado interno, inscrita no CNPJ sob o n° 06.990.590/0001-23, sediada
nesta capital e subsegdo judicidria na Avenida Brigadeiro Faria Lima, 3.729 -
50 andar - Itaim Bibi - CEP 04538-905; pelas seguintes razdes de fato e de
direito:

DOS FATOS

Em meados de 2003, o Nucleo Criminal da
Procuradoria da Republica no Estado de Sao Paulo decidiu constituir um grupo
de Procuradores com atribuicdo para investigar e propor acdes penais em

matéria de crimes cibernéticos.

Desde entdao, cerca de trezentos procedimentos
foram distribuidos aos cinco Procuradores da Republica que hoje integram o
grupo. A grande maioria desses procedimentos diz respeito a pratica de duas
modalidades delituosas abominaveis, que assombram a sociedade brasileira:
a exploracdao sexual de criangas e adolescentes e as manifestacdes de ddio
contra negros, judeus, homossexuais, nordestinos e outros grupos

discriminados.

Infelizmente, o Brasil vem se tornando um
verdadeiro “paraiso cibernético” para individuos e organizacdes criminosas

especializadas na pratica dessas duas espécies delitivas.

De acordo com o relatério anual apresentado pela

organizagao nao-governamental italiana “Telefono Arcobaleno”, no ano de
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2003, o Brasil ocupava vergonhoso quarto lugar mundial em

hospedagem de sites contendo pornografia infantil:

WEBSITES REPORTED BY NATIONALITY IN 2003

WEBSITE NATIONALITY NO. OF WEBSITES REPORTED PERCENTAGE
1. USA 10.503 61,72%
2. SQOUTH KOREA 1.353 7,95%
3. RUSSIA 1.232 7.24%
4. BRAIZIL 1.210 7.11%
5. ITALY 423 2,49%
6. SPAIN 288 1,68%
7. CZECH REPUBLIC 285 1,67%
8. JAPAN 165 0,97%
9. SWEDEN 123 0.72%
10. CANADA 1186 0.68%

Fonte: www.telefonoarcobaleno.com/annual_report_2003_pedophilia_online.pdf.

Em poucos segundos, qualquer usuario de Internet
pode ter acesso a fotografias e videos abominaveis - hospedados em
sites confeccionados por brasileiros - retratando criancas de menos

de cinco anos sendo vitimas de estupro.

Nas salas de bate-papo para criangas oferecidas

pelos provedores nacionais!, os didlogos sdao assim:

(01:15:40) pinto 12 cm fala para Beatriz: quanto vc
tem 12 anos meu pau tem 12 cm

(01:15:51) TOTOSINHO fala para *metaleira*:
VADIA.

(01:15:57) G@tinho camera fala para

Mazinha/msn/web: ola vc tem camera ?

' Os didlogos citados foram extraidos de sala de bate-papo do provedor Universo On-Line
(http://tc.batepapo.uol.com.br), destinada a criancas menores de 10 anos.
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(01:15:58) Roger Webcam fala para
Mazinha/msn/web: kd vc gatinha ? nao quer ftc
comigo soh pq to sem roupa ?

(01:47:53) jorjin fala para Aninha: ENTAO VEM CA
MEU AMOR VEM RAPIDO

(01:48:16) tati fala para Gato solitario: gatosolitario
eu quero fazer sexo

(01:48:50) tata batata fala para jorjin: quer

tranzar?chupar minha rolha que quer???

Grupos neonazistas brasileiros também vém usando
a rede mundial de computadores para pregar mensagens de 6dio e aliciar
simpatizantes. A imagem abaixo foi retirada de site criado por brasileiros,

inteiramente dedicado a divulgar mensagens de édio:

VALHALLASS COM|
RESIST COM

Pois bem. A partir do final do ano de 2004, o
Grupo de Combate aos Crimes Cibernéticos da Procuradoria da
Republica em S3do Paulo comecou a receber numerosas notitiae

criminis, relacionadas a pratica de delitos de 6dio e pornografia
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infantil no servico ORKUT, prestado pelo grupo econémico do qual faz

parte a empresa Ré.

O ORKUT (www.orkut.com) é um servico oferecido
pelo grupo econdmico GOOGLE e destina-se a formacao de redes sociais por

meio da Internet.

O registro no servico é realizado mediante convite
de outro usudrio ja cadastrado. Uma vez registrado, o usuario estd apto a
criar comunidades e outros perfis, postar mensagens (conhecidas como

scraps), participar de féruns de discussao e publicar fotografias.

A empresa Ré nao faz nenhum tipo de
verificacdao ou validacao dos dados informados pelos usuarios, o que
possibilita a criacao de perfis falsos e comunidades criminosas de
todo o tipo?.

O servico em questao foi lancado pelo grupo
GOOGLE em janeiro de 2004. O sucesso entre os brasileiros foi tao grande
gue rapidamente passamos a ser 0S maiores usuarios do ORKUT

(atualmente, 17.132.196 brasileiros estdo cadastrados no servico’).

Em abril de 2005, o ORKUT ganhou uma versao

em lingua portuguesa, para atender o mercado e o publico brasileiros.

2 As praticas criminosas no servico ORKUT incluem terrorismo, racismo, instigacdo e
auxilio ao suicidio, pornografia infantil, trafico Iilicito de entorpecentes,
comercializacdo de medicamentos de uso restrito, apologia e incitacdo ao crime,
exercicio arbitrario das préprias razoes, formacdao de quadrilha, estelionato, além de
penosos casos de ofensas a honra de celebridades e pessoas comuns (criacao de
“perfis” falsos contendo injlrias, caliinias e difamacoes de toda espécie).

% A informacdo estd disponivel no proprio site do ORKUT (www.orkut.com/MembersAll.aspx).
Os brasileiros sdo 65,71% do total de 26.072.434 de usuarios (dados recolhidos em 19 de
agosto de 2006).



http://www.orkut.com/MembersAll.aspx
http://www.orkut.com/
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Trés meses mais tarde, a corporacgao
transnacional comprou a empresa brasileira AKWAN INFORMATION
TECHNOLOGIES* e passou a operar diretamente no Brasil, primeiro pais
da América Latina a possuir uma subsididria das companhias GOOGLE INC. e
GOOGLE INTERNATIONAL LLC.

O objetivo declarado da subsididria brasileira é a
busca do lucro facil, através da venda de espagcos comerciais nas paginas dos
servicos GOOGLE.

Vejamos, por exemplo, o que disseram o0s
presidentes do grupo, LARRY PAGE e SERGEY BRIN, a agéncia de noticias
BLOOMBERG:

“(...) Brin said doing business in Brazil is easier than
in India or China because of the Latin American
country's regulations and telecommunications
infrastructure.

"Those two are also very interesting to us, but I think
Brazil lacks a lot of the difficulties some of those other
markets have’, Brin said. ‘Brazil has fairly free economy,
it's very frictionless doing business here. For us, we

see it as a really easy to do business and one

* A noticia foi divulgada pelo jornal Folha de S&o Paulo e pode ser lida no endereco
<http://www1.folha.uol.com.br/folha/informatica/ult124u18705.shtml>.


http://www1.folha.uol.com.br/folha/informatica/ult124u18705.shtml
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where business is going to grow a lot.”"” [grifos nos-

sos].

No ultimo relatério trimestral da corporagao®, publi-
cado em 30 de junho de 2006, o entusiasmo dos fundadores da companhia

com os mercados transnacionais vem materializado em numeros:

Three Months Ended Six Months Ended
June 30, June 30,
5 006 2005 2
(unaudited)
Revenues:
United States $ 843258 $1.421.026 51,615,070 $2,738,548
United Kingdom 199,164 369,949 385,379 712,820
Rest of the world 342,073 665,016 640,562 1,258,378
Total revenues $1,384.495 $2,455,991 $2,641,011 $4,709.746

A tabela acima reproduzida mostra que, no primeiro
semestre de 2006, as receitas provenientes do “resto do mundo” (i.e., todos
os paises, exceto Estados Unidos e Reino Unido) quase dobraram em relagao
ao mesmo periodo do ano anterior. A explicagao do fendmeno comercial nos é

apresentada algumas paginas depois:

The growth in international revenues in the three and six
months ended June 30, 2006 compared to the three and
six months ended June 30, 2005 resulted largely from
increased acceptance of our advertising programs

and increases in our direct sales resources and

5 Entrevista de Larry Page e Sergey Brin, fundadores e presidentes da GOOGLE INC., em
entrevista a agéncia internacional Bloomberg, em 31 de janeiro de 2006. Integra disponivel em
<http://www.bloomberg.com/apps/news?pid=10000086&sid=adloQfhwiegM>, acesso em 14
de agosto de 2006. Tradugdo livre: “Brin disse que € mais facil fazer negécios no Brasil do que
na India ou na China, por causa da legislacdo e da infra-estrutura de telecomunicagdes
existentes nos paises latino-americanos. ‘India e China também sdo muito interessantes para
nds, mas eu acho que o Brasil ndo tem muitas dificuldades que outros mercados tém.’ - disse
Brin. ‘O Brasil tem uma grande economia liberal, e é bastante tranquilo fazer negdcios aqui.
Para nos, aqui é muito facil fazer negdcios e um dos lugares onde os negdcios ja estdo
crescendo bastante™.

6 Disponivel em <http://investor.google.com/pdf/20060630_10-Q.pdf>. Acesso em 19 de
agosto de 2006.


http://www.bloomberg.com/apps/news?pid=10000086&sid=adIoQfhwiegM
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customer support operations in international
markets and our continued progress in developing
localized versions of our products for these

international markets.

(...)

While international revenues in each of the periods
presented accounted for far less than half of our total
revenues, more than half of our user traffic during these

periods came from outside the U.S.””

Nao ha nada de reprovavel no fato de uma
corporacao transnacional instalar-se em territério brasileiro para auferir
gordas margens de lucro. Afinal, a Constituicdo assegura a todos “o livre
exercicio de qualquer atividade econ6mica, independentemente de
autorizacdo de o6rgaos publicos” (art. 170, paragrafo uUnico, da CR). Todavia,
o exercicio de atividade econOmica por corporacao sediada em outro
pais esta necessariamente condicionado ao respeito a soberania
nacional, principio conformador de toda a ordem econdomica (CR, art.
170, inciso I8).

O que ocorre, Exceléncia, € que A EMPRESA RE
VEM SISTEMATICAMENTE CRIANDO OBSTACULOS AO LEGITIMO
EXERCICIO DA PERSECUCAO PENAL PELO ESTADO BRASILEIRO NO

7 O trecho consta da p. 27 do relatério. Traducdo livre: “O crescimento nos rendimentos
internacionais no trimestre e no semestre terminados em 30 de junho de 2006, comparados
com o trimestre e o semestre terminados em 30 de junho de 2005 resultaram principalmente
do aumento da aceitacdo de nossos programas de publicidade e no aumento em nossos
recursos de vendas diretas e operagdes de suporte ao cliente nos mercados internacionais, e do
nosso progresso continuo no desenvolvimento de versGes regionalizadas de nossos produtos
para esses mercados internacionais. (...) Enquanto os rendimentos internacionais em cada um
dos periodos apresentados representa bem menos da metade de nossos rendimentos totais,
mais da metade de nosso trafego de usuarios durante esses periodos veio de fora dos Estados
Unidos.”

8 Art. 170. A ordem econdémica, fundada na valorizacdo do trabalho humano e na livre
iniciativa, tem por fim assegurar a todos existéncia digna, conforme os ditames da justica
social, observados os seguintes principios: I - soberania nacional (...).
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QUE TANGE A IDENTIFICACAO DE GRAVES CRIMINOSOS QUE
ATUALMENTE INFESTAM O SERVICO ORKUT.

De acordo com o incluso relatério, produzido pela
organizacao nao-governamental SAFERNET BRASIL a pedido da Comissao de

Direitos Humanos da Camara dos Deputados,

“Entre o periodo de 30 de janeiro de 2006 até as
20:00PM do dia 05 de agosto de 2006, a Central
Nacional de Denlncias de Crimes Cibernéticos
contabilizava 34.715 DENUNCIAS ANONIMAS DE_
PORNOGRAFIA INFANTIL NO ORKUT, ENVOLVENDO
1.202 COMUNIDADES E 3.143 PROFILES. Em pelo
menos 57% dos casos reportados e rastreados pela
equipe técnica da SaferNet Brasil foram identificados
indicios e evidéncias materiais capazes de comprovar a
materialidade do crime descrito no artigo 241 do
Estatuto da Crianga e do Adolescente e/ou outros crimes
contra o publico infanto-juvenil (vide URLs denunciadas
pelo publico no ANEXO II). Estimamos em 40.000 O
NUMERO DE IMAGENS DE PORNOGRAFIA INFANTIL
PUBLICADAS NO ORKUT nesse periodo.”

EXEMPLOS ATERRADORES DE CRIANCAS
PEQUENAS ENVOLVIDAS EM PRATICAS SEXUAIS COM ADULTOS sdo
facilmente encontrados em comunidades e perfis brasileiros
hospedados no servico ORKUT. O relatério da ONG SAFERNET apresenta

apenas uma pequena amostra dessa abominagao.
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A aberracido é tamanha que UM USUARIO
BRASILEIRO CHEGOU A PUBLICAR FOTOGRAFIAS REPUGNANTES DE
CANIBALISMO DE UM FETO HUMANO (doc. anexo).

Pedimos vénia para transcrever outro trecho do
excelente relatorio produzido pela Safernet. A longa citacdo é necessaria para
gue este juizo possa ter a real dimensdo do problema posto ao Estado
brasileiro. Suprimimos as imagens referidas no texto, porque elas sao

simplesmente impublicaveis numa inicial:

“AS CRIANCAS QUE SERVEM DE MODELO PARA AS
FOTOGRAFIAS DE PORNOGRAFIA INFANTIL PUBLI-
CADAS NO ORKUT SAO ALICIADAS EM TODOS OS
NiIVEIS SOCIAIS E PODEM SER ATE BEBES E CRIAN-
CAS COM IDADE INFERIOR A 05 (CINCO) ANOS DE
IDADE, conforme varias denuncias encaminhadas pela
SaferNet Brasil ao Ministério Publico Federal de Sao Pau-
lo e a Policia Federal Brasileira. Geralmente SAO MOS-
TRADAS SEMINUAS OU NUAS, EM PRATICAS SEXU-
AIS VARIADAS COM ADULTOS, COM OUTRAS CRI-
ANCAS E ADOLESCENTES E ATE MESMO COM ANI-
MAIS.

Sao dois os modus operandi mais usuais de distri-
buicdao de pornografia infantil na rede de relaciona-

mento ORKUT, quais sejam:
1) Distribuicdo Direta — A distribuicdo direta de ima-

gens contendo cenas de sexo explicito ou pornograficas

envolvendo criancas e adolescentes ocorre quando O

10
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USUARIO HOSPEDA ESSAS IMAGENS NO PROPRIO
SERVIDOR DO ORKUT.

A operacao de hospedagem de fotos é muito simples,
bastando alguns cliques no menu do “Album” para que
as imagens sejam alocadas nos servidores do ORKUT.
Importante frisar que A GOOGLE INC. NAO FAZ NE-
NHUM CONTROLE PREVIO DAS IMAGENS, ou seja: a
partir do momento em que elas chegam no servidor
passam estar disponiveis para todos os usuarios in-
distintamente.

()

A distribuicdo direta ainda pode acontecer através da
propria foto que identifica o perfil/profile. Nestes casos
os criminosos nao distribuem as imagens no album,
como é usual. Sdo criados varios perfis falsos diferentes
e em cada um deles coloca-se uma imagem de porno-
grafia infantil, reunindo-os posteriormente em comuni-
dades peddfilas, que formam verdadeiros albuns de por-
nografia infantil.

()

Em ambos os casos A GOOGLE INC. DEMORA A RETI-
RAR AS PAGINAS DO AR E TEM SE RECUSADO A
FORNECER AS AUTORIDADES BRASILEIRAS, IN-
CLUSIVE MEDIANTE ORDEM JUDICIAL, AS INFOR-
MACOES NECESSARIAS A COMPROVAGCAO DE AUTO-
RIA, O QUE TEM SE REFLETIDO NA SENSAGCAO DE
IMPUNIDADE E ENCORAJADO OS CRIMINOSOS A
TRIPUDIAREM DAS AUTORIDADES BRASILEIRAS.
()

2) Distribuicdao Difusa - Nesta modalidade de distribui-
¢do as imagens sao alocadas em diversos servidores ex-
ternos, e OS LINKS PARA O CONTEUDO DE PORNO-

11
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GRAFIA INFANTIL SAO PUBLICADOS NAS COMUNI-
DADES E PERFIS DO ORKUT. (vide anexo III)

Nesta modalidade ainda se enquadra a troca de imagens
e videos por e-mail por criminosos que se relnem em
guadrilha através de comunidades criadas para este fim,
que representam um PONTO DE ENCONTRO PARA O
INTERCAMBIO DE PORNOGRAFIA INFANTIL.

()

Falsas agéncias de modelos infantis também encontram
no ORKUT um terreno fértil para suas praticas crimino-
sas. Através do forum de discussdao destas comunidades
sdo perpetradas tentativas de aliciamento de criangas
brasileiras para fins de abuso e exploracao sexual, e
também servem de base para troca de imagens e videos
de pornografia infantil.

()

O servico ORKUT também tem servido para que as redes
de distribuicdo de pornografia infantil no Brasil se orga-
nizem cada vez mais, aprimorando constantemente o
seu modus operandi e aperfeicoando as tecnologias em-
pregadas na distribuicdo de pornografia infantil através
da Internet. OS DEMAIS SERVICOS PRESTADOS
PELA EMPRESA GOOGLE INC. ESTAO CADA VEZ
MAIS CONQUISTANDO A PREFERENCIA DOS PEDO-
FILOS BRASILEIROS, E TAMBEM SAO UTILIZADOS
PARA A DISTRIBUIGCAO EM LARGA ESCALA DE POR-
NOGRAFIA INFANTIL.

()

As formas de distribuicdo de pornografia infantil se di-
versificam enormemente a partir das comunidades crimi-
nosas abrigadas pelo ORKUT, que além de hospedeiro di-
reto de pornografia infantii também TEM SERVIDO

12
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COMO UM VERDADEIRO "OUTDOOR” PARA SITES
CRIMINOSOS INTERNACIONAIS, QUE COMERCIALI-
ZAM, DE FORMAS VARIADAS, MATERIAL CONTEN-
DO CENAS DE SEXO EXPLICITO ENVOLVENDO CRI-
ANGAS, ADOLESCENTES E BEBES.

Ademais, O ANONIMATO GARANTIDO PELA EMPRE-
SA GOOGLE INC. AOS CRIMINOSOS TEM ESTIMULA-
DO O USO DO SERVICO ORKUT PARA A PRATICA
DOS MAIS HORRENDOS CRIMES CONTRA OS DIREI-
TOS HUMANOS NO BRASIL, e no particular contra as
nossas criancas e adolescentes. A GARANTIA DESSE
ANONIMATO, ALEM DE DESRESPEITAR A NOSSA
CONSTITUICAO FEDERAL, TEM PROVOCADO UMA
SENSAGCAO DE IMPUNIDADE E ESTIMULADO A EX-
PLORAGAO SEXUAL DE CRIANGAS E ADOLESCENTES
NO BRASIL.

()

Pedimos vénia para transcrever a integra do diadlogo con-
tido neste exemplo, que continua impunemente disponi-

vel e acessivel até a data deste documento. In verbis:

...)

L

)

10/04/2006 13:06
isso € um absurdo eles quererem nos privar de nosso di-

reito de amar

4

h

13/05/2006 09:21
VAI FUDER SUA MAE SEUS OTARIOS, ODEIO PEDOFI-

13
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LOS, TEM Q MORRER TODOS!!!! SE EU PEGAR MATO UM
POR UM...ESTAO AVISADOS SEUS PORCOS
IMUNDOS...VAI TREPAR COM UM PE DE BANANEIRA VA-
GABUNDOS...

4

h

31/05/2006 12:07

por que tanto coisa por nada, TENHO 29 ANOS E MI-
NHA MINA TEM 9 ANOS, NOS ENTENDEMOS NUNCA
TRANSEI CONTRA A VONTADE DELA, E ELA ADORA,
ATE ME PEDE QDO FICO 2 DIAS SEM COMER ELA,
fora q ela chupa como ninguem aquela boquinha foi feita

pra isso e a bucetinha é um show a parte deliciosa.

04/06/2006 06:30
para o anonimo da menina de nove anos, e sua filha ou
pararente como consegiu essa mina

L

)

17/06/2006 10:18

sou o anonimo da mina de 9 anos. respondendo a per-
gunta de um dos anonimos. A MINA E MINHA FILHA
ADOTIVA, ADOTEI QDO ELA TINHA 7 ANOS, E CO-
MECEI A COMER QDO ELA TINHA 8”

Outra modalidade muito comum na rede de relaciona-
mento ORKUT é a DISTRIBUICAO DIRETA E DIFUSA,
EM LARGA ESCALA, DE PORNOGRAFIA INFANTIL
SIMULADA, CARACTERIZADA POR DESENHOS QUE

14
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RETRATAM CRIANCAS, COM POUCA IDADE, PRATI-
CANDO ATOS SEXUAIS OU LIBIDINOSOS EM CENAS
SIMULADAS COM A PARTICIPAGAO DOS PERSONA-
GENS DOS DESENHOS ANIMADOS MAIS CONHECI-
DOS.

Esta conduta estd comumente associada a criacdo de
profiles falsos com fotos de criangas e adolescentes que
sdo utilizados para participar de comunidades de sexo
explicito, reforcando a IDEIA DE “NATURALIDADE” E
ESTIMULANDO O PROCESSO DE ALICIAMENTO DAS
CRIANCAS.

Por ultimo, sdo criadas COMUNIDADES COM O CLARO
OBJETIVO DE REUNIR AS CRIANCAS ESCOLHIDAS
COMO “"ALVO"” PELOS ALGOZES, onde estes - se pas-
sando por criancas - capturam dados pessoais e marcam
encontros presenciais com as criancas.

()

Preocupa-nos o fato de que estas imagens possam ILU-
DIR CRIANCAS A PENSAREM QUE SEXO COM ADUL-
TOS E ALGO NORMAL, EM ESPECIAL SE FOREM FA-
MILIARES. De acordo com relatério da ONU sobre ven-
da de criancas, prostituicao e pornografia infantil no Bra-
sil, 58% dos casos de abuso sexual ocorreram dentro da

familia, geralmente cometidos pelo pai ou padrasto.

Longe de constituir um material inofensivo, A PORNO-
GRAFIA INFANTIL SIMULADA INCITA OS ADULTOS
A SACIAREM SUA LIBIDO COM CRIANCAS. Nao deve

restar nenhuma brecha para representagdes visuais en-

15
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volvendo criangas e adolescentes, sejam elas imagens

reais ou ficticias destes executando atividades sexuais.

Por fim, os crimes perpetrados contra o publico infanto-
juvenil através do ORKUT transcendem o abuso e a ex-
ploracdo sexual e chega a apologia e incitacdo a praticas
de canibalismo contra fetos humanos e recém-nascidos,
imagens que causam asco e repulsa em qualquer ser hu-
mano sdo abertamente disponibilizadas por criminosos
brasileiros e expostas para os mais de 24 milhdes de
usuarios do Orkut, causando transtornos e traumas psi-
colégicos graves a quem inadvertidamente se depara

com este tipo de conteldo. (vide anexo IV)

No periodo de 30 de janeiro a 20 de agosto de
2006, a SAFERNET BRASIL RECEBEU 104.096 COMUNICACGES DE
CRIMES CIBERNETICOS. Desse total, 98.427 (94,55%) REFEREM-SE A
PERFIS E COMUNIDADES DO ORKUT, segundo a tabela abaixo:

Comunicacoes de crimes praticados no servico ORKUT

Tipo de Contelido Namero de Comunicacoes
Pornografia Infantil 39.185 39,82%
Apologia e Incitagdo a Crimes contra a Vida 18.262 18,55%
Atividade de Grupos Neonazistas 13.253 13,46%
Maus Tratos contra Animais 11.970 12,16%
Racismo 6.512 6,62%
Intolerancia Religiosa 6.427 6,53%
Homofobia 1.804 1,83%
Xenofobia 1.014 1,03%
TOTAL 98.427 100,00%

Fonte: SAFERNET Brasil. Periodo informado: 30 de janeiro a 20 de agosto de 2006.
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Diante de quadro tao aterrador era de se esperar
que a filial da poderosa companhia se prontificasse imediatamente a cooperar
com a Justica brasileira na identificacdo dos criminosos. Nao foi isso, porém,

0 que aconteceu.

Em novembro de 2005, ou seja, quatro meses apods
a abertura da filial do grupo estadunidense em nosso pais, o Grupo de
Combate aos Crimes Cibernéticos desta Procuradoria da Republica solicitou a
Ré o agendamento de reunido para tratar do tema. O oficio nao foi

respondido pela empresa.

Nova solicitacdo foi feita pelo Ministério
Pablico Federal logo apds as festividades do ano novo, consoante

atesta o anexo oficio. Mais uma vez nao houve resposta ao pedido.

Em marco de 2006, diante do assustador aumento
do numero de notificagdes de crimes no ambiente ORKUT, o Autor decidiu
intimar o representante legal da empresa Ré, ALEXANDRE HOHAGEN, a
comparecer na Procuradoria da Republica em S3ao Paulo para prestar
esclarecimentos, sob pena de incorrer no crime tipificado no art. 330 do

Codigo Penal Brasileiro.

Foi somente entdo que o representante da Ré

dispb6s-se a comparecer na sede da instituicdo Autora.
No dia 10 de margo, consoante amplamente

noticiado pela Imprensa, o representante da Ré afirmou publicamente a

intencao da empresa em colaborar com a Justica Criminal brasileira.
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Na noticia publicada no mesmo dia pela agéncia
REUTERS encontramos o seguinte trecho: "'Isso (crimes cometidos por
usuarios do ORKUT) é um problema sério e a gente vai cooperar’,
disse Hohagen a Reuters, acrescentando que a companhia retirou do servico

‘centenas’ de paginas denunciadas”.

A edicao eletronica do Jornal “O Estado de S. Paulo”
publicou na mesma data reportagem cujo titulo era "GOOGLE vai denunciar
criminosos do ORKUT a Justica. Empresa ira colaborar nas
investigagcoes de crimes que usam o site de relacionamentos
ORKUT".?

A intencdo do grupo econdémico do qual a Ré faz
parte foi reiterada pelo Vice-Presidente de Desenvolvimento Empresarial da
GOOGLE INC., David Drummond, em declaracdo escrita apresentada a
Comissao de Direitos Humanos da Camara dos Deputados, em 26 de abril de
2006 (doc. anexo).

Naquela ocasidao, o representante da matriz
estadunidense comprometeu-se a “cooperar com o governo brasileiro
e com o governo de outros paises”, inclusive no que se refere ao
fornecimento de “informacoes como a de assinantes e endereco IP
em resposta de pedidos razoaveis das autoridades brasileiras”. No
mesmo documento, Drummond afirmou que “a GOOGLE pretende
trabalhar juntamente com as autoridades brasileiras para criar um

protocolo para a preservacao de comunicacoes e informacoes de

o A integra da noticia esta publicada em
<www.estadao.com.br/tecnologia/internet/noticias/2006/mar/10/351.htm>. Acesso em 20 de
agosto de 2006.
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transacao por até 90 dias, que poderdo ser estendidos por mais 90 dias com

pedido” (doc. anexo).

AS BELAS PALAVRAS DOS REPRESENTANTES
DA CORPORACAO TRANSNACIONAL REVELARAM, AO LONGO DOS
ULTIMOS MESES, SER TAO-SOMENTE ISSO: PALAVRAS,
DESPROVIDAS DE QUALQUER REALIZAGAO CONCRETA.

ATE A PRESENTE DATA, O GRUPO DE COMBATE
AOS CRIMES CIBERNETICOS DA PROCURADORIA DA REPUBLICA EM
SAO PAULO ENCAMINHOU, A JUSTICA FEDERAL CRIMINAL DESTA
SUBSECAO JUDICIARIA, 52 PEDIDOS DE QUEBRA DE SIGILO DE
DADOS TELEMATICOS, ENVOLVENDO MAIS DE UMA CENTENA DE
PERFIS E COMUNIDADES CRIMINOSAS INSTALADOS NO SERVICO
ORKUT.

A tabela abaixo apresenta a situacao da quase
totalidade (46) dos pedidos de quebra de sigilo de dados telematicos
encaminhados até agora a Justica Federal de S3ao Paulo envolvendo o servico
ORKUT. A ultima coluna informa o estagio atual do procedimento e a posicao

da empresa Ré:

VARA AUTOS PERFIL/COMUNIDADE| QUEBRA ANDAMENTO
DEFERIDA
12 |2006.61.81003698-0 [*Mate um negro e ganhe Sim Intimado o procurador da
um brinde” Google Inc. a fornecer
dados, pena

desobediéncia.

12 [2006.61.81.003683-9 [‘Skinheads Brasil” Sim Google Inc. forneceu dados

insuficientes.

12 |2006.61.81.005719-3 |28 perfis com Sim Intimada Google

% A relacdo completa dos procedimentos instaurados no ambito da PR-SP envolvendo o servico
ORKUT encontra-se anexa.
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pornografia infantil

através da Google Brasil.

128 |2006.61.81.004713-8 [‘Resisténcia branca” Sim Google Inc. forneceu dados
insuficientes.
12 |2006.61.81.009494-3 [Comunidades e perfis Sim Intimada Google Brasil a
com ideologia nazista prestar informagoes.
12 |2006.61.81.006534-7 [Comunidades e perfis Sim Intimada Google Inc.
racistas através da filial Google
Brasil.
1a 12006.61.81.004714-0 [‘Sou branco com muito N/D N&o disponivel
orgulho”
12 |2006.61.81.009008-1 [Comunidade e perfil com N/D N&o disponivel
contelido nazista
338 [2006.61.81.003695-5 ['Eu odeio pretos” e “Eu Sim Google Inc. forneceu dados
odeio preto” insuficientes
32 |2006.61.81.003686-4 ['‘NS community” Sim Intimada Google Brasil a
prestar as informagdes,
pena de desobediéncia.
32 [2006.61.81.007012-4 |Comunidades e perfis Sim Google Inc. forneceu dados
com pornografia infantil insuficientes
328 [2006.61.81.007525-0 |Perfil com contelido Sim Google Inc. forneceu dados
nazista insuficientes
32 |2006.61.81.009016-0 [Perfil com link para Sim Pedida quebra apenas do
pornografia infantil provedor onde imagens
estdo hospedadas.
42 12006.61.81.009017-2 [Perfil contendo imagens Sim Intimado  procurador da
com pornografia infantil Google Inc.
43  12006.61.81.004712-6 [*White Power” Sim Aguardando resposta da
2004.61.81.007300-1 Google Inc.
4a  12006.61.81.003685-2 [*Orgulho Branco” Sim Intimada Google Inc. a
fornecer dados
432  12006.61.81.007281-9 [Perfil com pornografia Sim Google Inc. forneceu dados
infantil insuficientes
5a (2006.61.81.008671-5 |11 perfis com Sim Intimada Google Inc.
pornografia infantil através da Google Brasil.
52 |2006.61.81.007527-4 [‘Judeus = Morte E Sim Google Brasil nega cumprir
Miséria” ordem judicial e diz que
representante da Google
Inc. deve ser intimado.
73 [2006.61.81.006535-9 |'I love Ku Klux Klan” Vista ao MPF [MPF insistiu no pedido de
quebra.
73 |2006.61.81.008676-4 [Perfil de usuario que| Ainda nao
prega ideologia nazista apreciado
78 12006.61.81.003684-0 [‘Odeio Pretossss” e Sim Intimado  procurador da
"Odeio Pretos” Google Inc.
72 12006.61.81.005715-6 |*Nojentos inferiores = Sim Google Brasil nega cumprir
indios” e “Fogo no indio” ordem judicial e diz que
representante da Google
Inc. deve ser intimado.
82 12006.61.81.007830-5 [Comunidade com Sim Intimado  procurador da
pornografia infantil Google Inc.
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82 12006.61.81.008088-9 [Comunidades com Sim Intimado  procurador da
pornografia infantil Google Inc.
828 (2006.61.81.005405-2 [*Sangue Nazista” Sim Intimado  procurador da
Google Inc.
82 12006.61.81.009010-0 [‘Eu odeio judeus” Siim Intimado  procurador da
Google Inc.
82 [2006.61.81.007011-2 |[Perfis e comunidades Sim Google Brasil nega cumprir
com pornografia infantil ordem judicial e diz que
representante da Google
Inc. deve ser intimado.
9a [2006.61.81.008674-0 |Perfil com pornografia Sim Intimada Google Inc.
infantil através da Google Brasil
92 12006.61.81.008673-9 [Perfil com pornografia Sim Intimada Google Inc.
infantil através da Google Brasil
92 12006.61.81.007526-2 [Perfil com contelido Sim Intimada Google Inc.
nazista através da Google Brasil
9a (2006.61.81.005406-4 [‘Eu amo preto mas odeio Sim Intimada Google Inc.
pretos” através do procurador
92 |2006.61.81.005716-8 ['Skinheads” Sim Intimada Google Inc.
através do procurador
92 12006.61.81.003690-6 [*100% Branco” Sim Google Brasil nega cumprir
ordem judicial e diz que
representante da Google
Inc. deve ser intimado.
9a [2006.61.81.003355-3 [‘Maldita Lei Aurea” Sim Google Brasil nega cumprir
ordem judicial. MPF pediu
aplicagao de multa
cominatdria a empresa.
928 12006.61.81.009013-5 |[Perfil com pornografia N/D N&o disponivel
infantil
92 12006.61.81.009015-9 [Comunidade e perfil com N/D Nao disponivel
pornografia infantil
9a [2006.61.81.008677-6 [‘Eu sou nazista, e dai?” Sim Intimada Google Inc.
através da Google Brasil
102 |2006.61.81.007010-0 |Perfis e comunidades Sim Google Brasil ainda nao foi
com pornografia infantil intimada.
102 Perfil contendo| Ainda nao
2006.61.81.008672-7 |pornografia infantil apreciado
102 |2006.61.81.004717-5 [‘Resisténcia Ariana” Sim Google Brasil nega cumprir
ordem judicial e diz que
representante da Google
Inc. deve ser intimado.
102 [2006.61.81.005410-6 [‘Negro e merda é igual”; Sim Google Brasil nega cumprir

“Para de fazer filho
desgraca!”; “Este animal
fugiu do  zooldgico”;
"Devemos eliminar todos
eles”; “Matem  todos
eles”; “Negra: a raca
inferior”

ordem judicial e diz que
representante da Google
Inc. deve ser intimado.
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102 |2006.61.81.4491-5 “Nazismo no Orkut sim’;| Ainda nao
“Apoio o] Nazismo”;| apreciado
“Israel is a terrorist
State”; “Nacional
Socialismo Sim!”,
“Nacional Socialismo”

102 |2006.61.81.003689-0 [‘Eu odeio nordestinos” Sim Google Brasil nega cumprir
ordem judicial e diz que
representante da Google
Inc. deve ser intimado.

102 [2006.61.81.005717-0 [‘Carecas do Brasil - Sim Intimada Google Inc.

Skinheads” através da Google Brasil.

102 |2006.61.81.004715-1 [‘Skinheads” Sim Nao disponivel

Como se vé, a posicao assumida pela Ré tem
sido simplesmente a de NEGAR CUMPRIMENTO AS ORDENS
LEGITIMAMENTE EMANADAS DA JUSTICA FEDERAL BRASILEIRA, sob
o falso argumento de que “todos os dados que dizem respeito ao sitio de
relacionamento ORKUT estdo hospedados em servidores localizados nos
Estados Unidos, que sdo gerenciados pela empresa GOOGLE INC., e aos
quais a GOOGLE BRASIL, empresa atuante na area de marketing e vendas,
ndo tém acesso. Assim, qualquer pedido de informacdes relativas ao sitio
ORKUT deve ser enderecado a GOOGLE INC., ndo a GOOGLE BRASIL, que
ndo tem a menor condicdo de presta-las, diante do simples fato de ndo as

possuir”. (doc. anexo).

Mais recentemente, diante da péssima repercussao
provocada pela desobediéncia, o grupo transnacional mudou de tatica e
constituiu mandatarios da matriz GOOGLE INC., para atuar nos
procedimentos de quebra de sigilo de dados telematicos distribuidos
a Justica Federal. Tais mandatarios - do escritério “NORONHA
ADVOGADOS” - tém peticionado nos autos criminais, prometendo que as
ordens judiciais serdo atendidas, desde que encaminhadas a matriz GOOGLE

INC., por intermédio desses procuradores.

22



MINISTERIO PUBLICO FEDERAL
PROCURADORIA DA REPUBLICA NO ESTADO DE SAO PAULO
Rua Peixoto Gomide, 768- Sao Paulo (SP)

Ocorre que mesmo nos procedimentos em que o
juizo criminal acolheu a peticao da matriz americana e oficiou
diretamente os mandatarios da corporacao, os dados encaminhados
estavam visivelmente incompletos, uma vez que nao continham nem
mesmo o numero do protocolo de Internet (conhecido como “IP”) gerado no
momento da publicacdo do conteddo criminoso. Sem tal numero, é

praticamente impossivel alcangar o criminoso.

E esse o atual estagio dos procedimentos de quebra
de sigilo de dados telematicos envolvendo a poderosa organizacao GOOGLE:
NENHUMA INFORMACAO COMPLETA PRESTADA A JUSTICA FEDERAL
CRIMINAL DESTA SUBSE(;I\O JUDICIARIA NOS PROCEDIMENTOS EM
QUE SE APURAM CRIMES DE ODIO E PORNOGRAFIA INFANTIL
PRATICADOS NO AMBIENTE ORKUT.

A lamentavel conduta dos representantes da
corporacao esta contribuindo para que individuos e organizacoes
criminosas que se utilizam do servico ORKUT para aliciar criangas,
comercializar entorpecentes, incitar o o6dio racial e divulgar

mensagens heonazistas permanecam completamente impunes.

Caso nao haja a firme intervencao do Estado
brasileiro em defesa de seu poder soberano'! de investigar e punir os

nacionais que praticaram crimes cibernéticos em seu territorio, estaremos

1 2(...) é confiado ao soberano o direito de recompensar com riquezas e honras, e o de punir
com castigos corporais ou pecuniarios, ou com a ignominia, a qualquer sudito, de acordo com a
lei que previamente estabeleceu” (Thomas Hobbes, O Leviats, 11, cap. XVIII).
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contribuindo para a consolidagdo do estado hobbesiano de natureza!? também

Nno universo virtual.

Esta Justica certamente nao permitira que
uma empresa constituida sob as leis brasileiras continue a
descumprir as ordens legitimamente emanadas do Poder Judiciario,
assegurando, ipso facto, a total impunidade dos criminosos

cibernéticos.

DO DIREITO

Pretendemos demonstrar que: a) o Estado brasileiro
é titular do jus puniendi em relacdo aos crimes praticados por nacionais no
servico ORKUT, mantido pelo grupo GOOGLE; b) a Justica Federal é
competente para processar e julgar os crimes de pornografia infantil (art. 241
do ECA) e racismo (art. 20 da Lei 7.716/89); c) nao é a matriz
estadunidense, mas sim a Ré quem tem o dever legal de prestar as
informacdes requisitadas pelas autoridades judiciais brasileiras; e d) a
empresa Ré possui plenas condicbes de atender as ordens de quebra de sigilo

de dados telematicos, embora afirme o contrario. Vejamos entdo:

122(,..) se ndo for instituido um poder suficientemente grande para nossa seguranga, cada um
confiard, e podera legitimamente confiar, apenas em sua prépria forca e capacidade, como
protecdo contra todos os outros” (Idem, cap. XVII).
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1. Aplicacao da lei penal brasileira aos crimes cometidos por
nacionais no servico ORKUT.

No exercicio de sua soberania, o Estado brasileiro
definiu que os crimes cometidos no territério nacional estdo sujeitos a
aplicacdo da lei penal brasileira. Eo que dispde o art. 5° do Cddigo Penal:
“Aplica-se a lei brasileira, sem prejuizo de convencodes, tratados e regras

de direito internacional, ao crime cometido no territério nacional”.

No artigo seguinte, o legislador da Parte Geral optou

pela teoria da ubiqlidade ao definir o lugar do crime:

Art. 6° - Considera-se praticado o crime no LUGAR
EM QUE OCORREU A ACAO ou omissdo, no todo ou
em parte, bem como ONDE SE PRODUZIU OU
DEVERIA PRODUZIR-SE O RESULTADO.

E, nos termos do art. 7° do mesmo Cédigo:

Art. 79 - Ficam sujeitos a lei brasileira, embora
cometidos no estrangeiro:

(&)

IT - os crimes:

a) que, por tratado ou convencao, o Brasil se
obrigou a reprimir;

b) praticados por brasileiro;

(&)

§ 29 - Nos casos do inciso II, a aplicacao da lei brasileira
depende do concurso das seguintes condicdes:

a) entrar o agente no territério nacional;

25



MINISTERIO PUBLICO FEDERAL
PROCURADORIA DA REPUBLICA NO ESTADO DE SAO PAULO
Rua Peixoto Gomide, 768- Sao Paulo (SP)

b) ser o fato punivel também no pais em que foi
praticado;

c) estar o crime incluido entre aqueles pelos quais a lei
brasileira autoriza a extradicao;

d) ndo ter sido o agente absolvido no estrangeiro ou nao
ter ai cumprido a pena;

e) nao ter sido o agente perdoado no estrangeiro ou, por
outro motivo, ndao estar extinta a punibilidade, segundo

a lei mais favoravel.

Da leitura dos trés artigos depreende-se que é
completamente irrelevante o entendimento que se tenha para definir
o lugar da acao ou do resultado dos crimes tipificados no art. 241 do
Estatuto da Crianca e do Adolescente'® e no art. 20 da Lei 7.716/89'*:
qualquer que ele seja, E A LEI BRASILEIRA QUE DEVE INCIDIR
SOBRE OS CRIMES DE PORNOGRAFIA INFANTIL E DE RACISMO
PRATICADOS POR NACIONAIS NO SERVICO ORKUT.

Ainda que fisicamente armazenadas em
servidores dos Estados Unidos, A TOTALIDADE DAS FOTOGRAFIAS E
MENSAGENS INVESTIGADAS PELO MINISTERIO PUBLICO FORAM
PUBLICADAS POR BRASILEIROS, A PARTIR DE CONEXOES DE
INTERNET FEITAS EM TERRITORIO NACIONAL.

3 Art. 241. Apresentar, produzir, vender, fornecer, divulgar ou publicar, por qualquer meio
de comunicacdo, inclusive rede mundial de computadores ou internet, fotografias ou
imagens com pornografia ou cenas de sexo explicito envolvendo crianga ou
adolescente: Pena - reclusdo de 2 (dois) a 6 (seis) anos, e multa.

“ Art. 20. Praticar, induzir ou incitar a discriminacdo ou preconceito de raca, cor,
etnia, religido ou procedéncia nacional. Pena: reclusdo de um a trés anos e multa.

§ 10 Fabricar, comercializar, distribuir ou veicular simbolos, emblemas, ornamentos,
distintivos ou propaganda que utilizem a cruz suastica ou gamada, para fins de
divulgacao do nazismo. Pena: reclusdao de dois a cinco anos e multa.

§ 20 Se qualquer dos crimes previstos no caput é cometido por intermédio dos meios de
comunicacdo social ou publicacdo de qualquer natureza: Pena: reclusdao de dois a cinco anos e
multa.
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E dever do Estado brasileiro, portanto, investigar e

reprimir as condutas delituosas praticadas por nacionais no servico ORKUT.

2. Competéncia da Justica Federal para processar e julgar os crimes

de pornografia infantil e racismo, quando praticados através da_
Internet.

A competéncia para processar e julgar os crimes
investigados pelo Autor, praticados por brasileiros no servico ORKUT,
pertence indiscutivelmente a Justica Federal, nos termos do disposto no art.

109, inciso V, da Constituicdo republicana:

Artigo 109. Aos juizes federais compete processar e
julgar:

V - os crimes previstos em tratado ou convencgao
internacional, quando, iniciada a execucdo no Pais,
o resultado tenha ou devesse ter ocorrido no

estrangeiro, ou reciprocamente (...).

Isto porque os artigos 19 e 34 da Convengao sobre

os Direitos da Criancga®®, estabelecem:

Artigo 19 - 1. Os Estados-partes tomarao todas as
medidas legislativas, administrativas, sociais e
educacionais apropriadas para proteger a crianca contra
todas as formas de violéncia fisica ou mental, abuso ou

® Adotada pela Resolugdo n.° 44 da Assembléia Geral das Nacdes Unidas, de 20 de novembro
de 1989, ratificada pelo Brasil em 24 de setembro de 1990 e promulgada pelo Decreto n.°
99.710, de 21 de novembro de 1990.
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tratamento negligente, maus-tratos ou exploragado,
inclusive abuso sexual, enquanto estiver sob a guarda
dos pais, do representante legal ou de qualquer outra

pessoa por ela responsavel.

Artigo 34. Os Estados-partes se comprometem a
proteger a crianca contra todas as formas de
exploracao e abuso sexual. Nesse sentido, os Estados-
partes tomardo, em especial, todas as medidas de
carater nacional, bilateral e multilateral que sejam
necessarias para impedir:

a) o incentivo ou coacdo para que uma crianga se
dedique a qualquer atividade sexual ilegal;

b) a exploracdo da crianca na prostituicdo ou outras
praticas sexuais ilegais;

c) a exploracao da crianca em espetaculos ou

materiais pornograficos.

Do mesmo modo, a competéncia para processar e
julgar os crimes de racismo investigados pela Procuradoria da Republica
paulista também pertence a Justica Federal por forca do disposto no artigo 4°
da Convencgao Internacional sobre a Eliminacdao de Todas as Formas de

Discriminacdo Racial*®:

Art. 49 - Os Estados-partes condenam toda
propaganda e todas as organizacdes que se inspiram em
idéias ou teorias baseadas na superioridade de uma raga
ou de um grupo de pessoas de uma certa cor ou de uma
certa origem étnica ou que pretendam justificar ou

encorajar qualquer forma de 6dio e de discriminagado

'® Assinada pelo Brasil em 07 de marco de 1966; ratificada, sem reservas, em 27 de marco de
1968; e publicada através do Decreto Presidencial n.°© 65.810, de 08 de dezembro de 1969.
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raciais, e comprometem-se a adotar,
imediatamente, medidas positivas destinadas a
eliminar qualquer incitacao a uma tal
discriminagao, ou quaisquer atos de discriminagao
com este objetivo, tendo em vista os principios
formulados na Declaragcdao Universal dos Direitos do
Homem e os direitos expressamente enumerados no art.
V da presente Convencao, inter alia:

a) a declarar, como delitos puniveis por lei,
qualquer difusdao de idéias baseadas na
superioridade ou o6dio raciais, qualquer incitamento
a discriminacao racial, assim como quaisquer atos
de violéncia ou provocacdao a tais atos, dirigidos
contra qualquer raga ou qualquer grupo de pessoas
de outra cor, ou de outra origem étnica, como
também qualquer assisténcia prestada a atividades

racistas, inclusive seu financiamento (...)".

Em total consonancia com os mandamentos
internacionais, o Estado brasileiro tipificou as condutas de “apresentar,
produzir, vender, fornecer, divulgar ou publicar, por qualquer meio de
comunicagdo, inclusive rede mundial de computadores ou Internet,
fotografias ou imagens com pornografia ou cenas de sexo explicito
envolvendo crianca ou adolescente” (art. 241 da Lei Federal n.© 8.069/90) e
de “praticar, induzir ou incitar a discriminacdo ou preconceito de racga, cor,

etnia, religido ou procedéncia nacional” (art. 20 da Lei Federal n.© 7.716/89).

Justifica-se a competéncia da Justica Federal nesses
dois casos porque os crimes investigados foram cometidos por
brasileiros, por intermédio do mais poderoso meio de comunicacao

da atualidade - a rede mundial de computadores.
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Qualquer pessoa, em qualquer Ilugar do
mundo, desde que conectada a Internet, pode acessar as paginas
criminosas publicadas no servico ORKUT. Evidente, portanto, o requisito
da transnacionalidade, exigido pelo inciso V do art. 109 da Constituicao da

Republica, para justificar a competéncia da Justica Federal.

Em nossos tribunais, ja & pacifico o
entendimento de que a competéncia em matéria de crimes contra os
direitos humanos praticados através da Internet pertence a Justica
Federal. O proprio Supremo Tribunal Federal, em recentissima decisdo,
noticiada no boletim informativo n.° 430, de 05 a 09 de junho de 2006, fixou
a competéncia da Justica Federal para processar e julgar o crime tipificado no

art. 241 do Estatuto da Crianga e do Adolescente:

“Art. 241 do ECA: Consumacao e Competéncia

A Turma, por maioria, indeferiu habeas corpus impetrado
em favor de condenado pela pratica dos crimes previstos
no art. 241 do Estatuto da Crianga e do Adolescente -
ECA e no art. 218 do CP, consistente na publicacdo de
fotos de contelddo pornografico e de sexo explicito
envolvendo criancas e adolescentes, em servidor de
arquivos, na Internet. Sustentava-se, na espécie, a
incompeténcia da justica federal para processar o feito,
sob a alegagdo de que o iter criminis desenvolvera-se
integralmente no territério brasileiro, inclusive a
consumacao do delito, e que o seu exaurimento ocorrera

a partir do acesso, no exterior, das fotos.

Salientou-se que a impetracgdo restringia-se a questdo de

saber qual o exato momento da consumagdao do
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resultado do crime previsto no art. 241, do ECA, na sua
redacao original, quando praticado em ambiente virtual.
Inicialmente, citou-se o entendimento firmado pelo STF
no sentido de que o verbo “publicar” deve ser entendido
como o emprego de qualquer meio habil a viabilizar a
divulgacao de imagens ao publico em geral e que, em se
tratando de norma aberta, a consumacdo do ilicito se
opera por qualquer meio tecnicamente idoneo.
Entendeu-se que, no ambiente virtual, a consumacgao
da conduta “publicar”, na modalidade de
disponibilizacdao de imagens, como na hipétese, é
imediata e ocorre no momento em que a
informacao pode ser acessada pelo receptor, o que
se da simultaneamente a transmissao dos dados.
Dessa forma, considerou-se que A COMPETENCIA DA
JUSTICA FEDERAL TERIA SE FIXADO COM BASE NO
FATO DE QUE A CONSUMACAO DO ILICITO
OCORRERA ALEM DAS FRONTEIRAS NACIONAIS,
visto que as imagens foram comprovadamente captadas
no exterior, sendo irrelevante o momento em que crime
se exaurira. Ademais, asseverou-se a adesao do Brasil
a Convencao sobre os Direitos da Crianga, adotada
pela Assembléia-Geral das Nacdes Unidas, aprovada pelo
Decreto legislativo 28, de 14.9.90. Vencido o Min. Marco
Aurélio que deferia o writ para declarar a competéncia
da justica comum, ao fundamento de que inexiste
tratado endossado pelo Brasil referente aos crimes
citados e que a referida Convencdao nao poderia ser
potencializada a tal ponto, haja vista que o art. 109, V,

da CF, constitui excecao quanto ao deslocamento de
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competéncia.”’

Transcrevemos abaixo outros julgados dos Tribunais

Federais da 12, 33, 43 e 52 Regides manifestando igual entendimento:

“PENAL E PROCESSUAL PENAL. HABEAS CORPUS.
TRANCAMENTO DE ACAO PENAL. COMPETENCIA DA
JUSTICA FEDERAL. DENEGACAO DA ORDEM.
1. A divulgagdo de fotos pornograficas de menores
na Internet é crime previsto em convencao
internacional, o que firma a competéncia da Justica
Federal para o seu processamento,
independentemente do resultado ter ou ndo ocorrido no
estrangeiro (artigo 109, v, da Constituicao Federal). 2.

Denegagdo da ordem.”*®

“PENAL. ESTATUTO DA CRIANCA E DO ADOLESCENTE
(LEI 8.069/90). ARTIGO 241. COMPETENCIA DA JUSTICA
FEDERAL. ART. 109, V, DA CF/88. CONVENCAO DOS
DIREITOS DA CRIANCA. DECRETO LEGISLATIVO No
28/90 E DECRETO N° 99.710/90. (...) DIVULGACAO DE
IMAGENS PORNOGRAFICAS DE MENORES PELA
INTERNET. (...) 1. O Congresso Nacional, através do
Decreto Legislativo n® 28, de 24.09.90, bem como o
Governo Federal, por forca do Decreto n® 99.710, de
21.11.90, incorporaram ao direito patrio os preceitos
contidos na Convengao Sobre os Direitos da Crianga, que
prevé, entre outras coisas, que os Estados Partes darao

protecdo legal a crianca contra atentados a sua honra e

7 STF - 12 Turma - HC 86289/GO - Rel. Min. Ricardo Lewandowski — j. 06.06.2006. Acérddo
ainda pendente de publicacgao.

'® TRF - 52 Regido - HC 2002.05.00.013765-0 - Rel. Des. Ricardo César Mandarino Barretto -
j. 25.06.02 - DJU 03.10.02, p. 600.
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a sua reputacao (art. 16), bem como tomarao as
medidas que foram necessarias para impedir a
exploracdo da crianca em espetaculos ou materiais
pornograficos (art. 34). 2. A Justica Federal é
competente para o processamento e julgamento da
causa, aplicando-se a hipodtese o disposto no art.
109, V, da CF/88, pois o delito praticado (art. 241
do ECA) encontra previsao no citado tratado, bem
como sua execucao teve inicio no Pais. Quanto ao
resultado, levando-se em conta que o0 meio de
divulgacao utilizado foi a rede mundial de computadores
(INTERNET), as fotos podem ter alcancado todos os
paises que tem conexao com a rede, ou seja,
praticamente todo o planeta. 3. Tendo o réu se
conformado com a decisao que |lhe negou a suspensao
do processo, ndo é possivel, ja em fase recursal, quando
toda a instrucdo probatéria ja foi realizada, bem como
todos os atos processuais, se falar em suspender o
processo. Preliminar ndao conhecida por se tratar de
questao preclusa. 4. Comprovadas a materialidade e a
autoria do delito pelo farto conjunto probatério, é de ser
reconhecida a responsabilidade penal do réu pelo
cometimento do ilicito previsto no art. 241 do Estatuto
da Crianca e do Adolescente, pois o mesmo utilizava-se
de seu site na Internet para divulgar pornografia infantil,
através da publicacdo de fotos pornograficas envolvendo
criangas, que eram enviadas a ele por correio eletronico

(e-mail).”*?

CONSTITUCIONAL. PROCESSUAL PENAL. CONDENACAO
PELOS DELITOS DOS ARTIGOS 241 DA LEI N°©

" TRF - 4° Regido - ACR 2002.04.01.03.3189-7 - Rel. Juiz José Luiz B. Germano da Silva - j.
29.04.03 - DJU 21.05.03, p. 806.
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8.069/1990 E 218 DO CODIGO PENAL. “HABEAS
CORPUS”. TESE DE INCOMPETENCIA DA JUSTIGA
FEDERAL. ARTIGO 109-V, DA CONSTITUICAO FEDERAL.
INCONSISTENCIA. 1 - Ao contrario do que afirma o
impetrante, a denuncia atribui ao paciente dolo direto na
realizacao do tipo, sendo certo que, ao consumar o
crime, publicando, na Internet, fotografias, contendo
cenas pornograficas de sexo explicito, envolvendo
criancas e adolescentes, deu causa ao resultado da
publicacdo legalmente vedada, dentro e fora dos limites
do territdrio nacional, justificando a incidéncia do artigo
109-V, da Constituicdo Federal, sem espaco para, ha
espécie, cogitar-se de situacdo de mero exaurimento do
delito, quando o que se tem é sua efetiva concretizacao,
dentro e fora do Pais. 2 - Irrelevancia de precedente do
Colendo STF para balizar o deslinde da causa. 3 - Ordem

denegada.”®

“O Decreto Legislativo n.0 28, de 24.09.90 e o Decreto
n.2 99,710, de 21.11.90 incorporaram ao direito patrio
os preceitos contidos na Convencdo Sobre os Direitos da
Crianca que prevé que os Estados dardo protecdo legal a
crianca contra toda forma de exploracao, inclusive abuso
sexual (art. 19), bem como tomardao as medidas que
forem necessarias para impedir a exploracao da crianca
em espetaculos ou materiais pornograficos (art. 34).
Assim estando o delito praticado (artigo 241 do Estatuto
da Crianca e do Adolescente) previsto no citado tratado
aplica-se a hipdétese o disposto no artigo 109, V, da
Constituicdo Federal. (...) Além disso, ndo obstante a

execucdao ter se iniciado no Brasil, o resultado

20 TRF - 1° Regi&o - Rel. Juiz Hilton Queiroz - HC 2001.01.00.029296-8/GO - j. 28.11.01.
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produziu efeitos extraterritoriais, em raziao da
divulgacao de fotos pornograficas de menores pela
rede mundial de computadores (Internet) que
alcanca todos os paises a ela conectados. (...)
Consoante ainda observado pelo Parquet Federal “...em
conformidade com o art. 21, inciso XI, da Constituicao
Federal Brasileira, a exploracdo de servicos de
telecomunicacdo é de competéncia exclusiva da Unido,
do qual se infere o interesse da Unidao nos delitos
praticados por meio da Internet, sendo, portanto, a
competéncia da Justica Federal resguardada também
com fundamento no art. 109, inc. I da Constituicao
Federal”.*

Portanto, ndo s6 o Estado brasileiro deve investigar
e punir os crimes de pornografia infantil e racismo praticados por seus
nacionais através da Internet, como a Justica Federal é a competente para

processar e julgar as referidas causas.

3. Dever legal da Ré de cumprir as decisées judiciais de quebra de
sigilo de dados telematicos.

A Ré é pessoa juridica de direito privado interno,
constituida sob as leis brasileiras, e seu contrato social estd regularmente
registrado na Junta Comercial do Estado de Sdo Paulo sob o numero
35.219.399.203 (doc. anexo).

2 TRF - 3° Regido - RESE 2003.61.81.000927-6 - Rel. Des. Vesna Kolmar - j. 30.11.04.
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O contrato social juntado aos presentes autos
comprova que a RE é sociedade controlada?> das holdings

transnacionais GOOGLE INTERNATIONAL LLC.2 e GOOGLE INC.

As trés empresas constituem, assim, um
UNICO GRUPO ECONOMICO transnacional que vem prestando servicos a

internautas de todo o mundo.

O PONTO NODAL DESTA ACAO E O
RECONHECIMENTO, PELO ESTADO BRASILEIRO, DE QUE A FILIAL DE
UMA CORPORAGCAO TRANSNACIONAL AQUI INSTALADA TEM O DEVER
JURIDICO DE CUMPRIR AS LEIS E AS ORDENS LEGITIMAMENTE
EMANADAS DO PODER JUDICIARIO NACIONAL.

O AUTOR ROGA A VOSSA EXCELENCIA QUE
NAO PERMITA QUE OS MILHARES DE CRIMINOSOS QUE VEM SE
UTILIZANDO DO ANONIMATO PROPORCIONADO PELA RE
SUBTRAIAM-SE IMPUNEMENTE DA JURISDIGCAO CRIMINAL
BRASILEIRA.

Sdo infinitas as dificuldades impostas a cooperagao
judiciaria internacional. A coleta do mais singelo indicio em pais estrangeiro
pode custar anos de investigacdo e comprometer a prépria efetividade da
persecucao penal. No caso dos delitos praticados através da Internet,

as evidéncias necessarias a identificacdo dos criminosos sao

22 Art. 1.098 do Cdédigo Civil: “E controlada: I - a sociedade de cujo capital outra sociedade
possua a maioria dos votos nas deliberagdes dos quotistas ou da assembléia geral e o poder de
eleger a maioria dos administradores; II - a sociedade cujo controle, referido no inciso
antecedente, esteja em poder de outra, mediante agdes ou quotas possuidas por sociedades ou
sociedades por esta ja controladas.”

2 Socia controladora detentora de 99,9999% das quotas sociais e “representante autorizada
da GOOGLE INC.”, nos termos da clausula 82, § 39, do contrato.
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simplesmente apagadas dos servidores apds alguns meses. O proprio
representante da GOOGLE INC. disse estar disposto tao-somente a
preservar as “‘comunicacoes e informacoes de transacao por até 90

dias, que poderdo ser estendidos por mais 90 dias com pedido”?*.

Em outras palavras, caso nao haja a firme
intervencao do Poder Judiciario, a persecucdao penal dos crimes
praticados por brasileiros no servico ORKUT estara

irremediavelmente comprometida.

Os criminosos brasileiros - pedodfilos, racistas,
nazistas, traficantes de drogas - tém pleno conhecimento desse fato. Tanto é
que nas comunidades do ORKUT desafiam frontalmente as
instituicoes envolvidas na perseguicao penal. As mensagens abaixo
reproduzidas foram postadas por brasileiros e ainda estao hospedadas nos
servidores do grupo GOOGLE:

4

h

Ah, ah, ah!! 05/04/2006 05:49
SE EU FOSSE PRESO PELOS CRIMES QUE JA
COMETI, PUXARIA UNS 50 ANOS DE CADEIA.
A POLICIA SO PRENDE QUEM ELA VE ALGUM
INTERESSE.

L

)

CADA PERFIL APAGADO, 10 NOVOS SAO
CRIADOS... 11/06/2006 20:12

24 Declaracgdo escrita de David Drummond, Vice-Presidente de Desenvolvimento Empresarial e Assessor
Juridico da GOOGLE INC., apresentada a Comissédo de Direitos Humanos e Minorias da Camara dos
Deputados, em 26 de abril de 2006 (doc. anexo).
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L

)

11/06/2006 20:59

Eu adoro rir da cara de vocéss...

A responsabilidade da Ré deflui diretamente
da Lei. Ao disciplinar os limites da jurisdicao nacional, o art. 88 do Cddigo de

Processo Civil disp0s que:

Art. 88. E competente a autoridade judiciaria
brasileira quando:

I - o réu, qualquer que seja sua nacionalidade,
estiver domiciliado no Brasil;

II - no Brasil tiver de ser cumprida a obrigagao;

III - a acdo se originar de fato ocorrido ou de ato
praticado no Brasil.

Paragrafo Gnico: Para o fim do disposto no n.° I,
REPUTA-SE DOMICILIADA NO BRASIL A PESSOA
JURIDICA ESTRANGEIRA QUE AQUI TIVER,
AGENCIA, FILIAL OU SUCURSAL.

O que temos no presente caso?

a) a Ré é domiciliada no Brasil, mais

precisamente nesta subsecado judiciaria;
b) a Ré é filial aqui instalada de pessoa

juridica estrangeira. Assim, por forca do disposto no paragrafo Unico do

art. 88 do Cdodigo de Processo Civil, o domicilio da corporacao GOOGLE,
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nas demandas originadas do servico prestado a brasileiros, é

indubitavelmente o Brasil;

c) é no Brasil que a obrigacao do provedor de
fornecer os dados telematicos necessarios a identificacdo dos criminosos
deve ser cumprida. Nenhum outro Estado tem jurisdicao penal sobre
os criminosos brasileiros do ORKUT, pois as condutas foram cometidas

em nosso territorio;

d) esta agdao tem por origem as condutas
criminosas praticadas por brasileiros domiciliados no territorio
nacional. O Autor nao tem pretensao alguma de investigar e responsabilizar

criminosos domiciliados em outros Estados.

Convém lembrar ainda que o art. 28, § 29, do
Codigo de Defesa do Consumidor - aplicavel a presente lide por forga
do disposto nos arts. 2° e 3° do mesmo Cddigo - definiu a
RESPONSABILIDADE SUBSIDIARIA entre sociedades controladoras e
controladas, para fins de protecido aos direitos do consumidor?.

E também que os tribunais do pais vém, cada vez
mais, reconhecendo a necessidade de proteger o jurisdicionado contra

praticas comerciais abusivas exercidas em economias globalizadas.

Notavel foi a compreensdo do problema pelo
Ministro Salvio de Figueiredo Teixeira, no Recurso Especial n® 63.981-SP.

Nesse julgado paradigmatico, o E. Superior Tribunal de Justica decidiu que a

% Art. 28. § 2° As sociedades integrantes dos grupos societarios e as sociedades controladas
sdo subsidiariamente responsaveis pelas obrigacées decorrentes deste Cddigo.
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filial brasileira da PANASONIC COMPANY deveria prestar garantia a uma
maquina filmadora adquirida no exterior, sem similar brasileiro. No voto-

condutor, ponderou Sua Exceléncia que:

“(...) tenho para mim que, por estarmos vivendo em
uma nova realidade, imposta pela economia
globalizada, temos também presente um novo
quadro juridico, sendo imprescindivel que haja uma
interpretacao afinada com essa realidade. Nao
basta, assim, a protecdao calcada em limites internos e
em diplomas legais tradicionais, quando se sabe que o
Codigo brasileiro de protecao ao consumidor é um dos
mais avancados textos legais existentes, diversamente
do que se da, em regra, com o nosso direito privado
positivo tradicional (...).

Destarte, se a economia globalizada ndo tem fronteiras
rigidas e estimula e favorece a livre concorréncia, é
preciso que as leis de protecdo ao consumidor
ganhem maior expressiao em sua exegese, na busca
do equilibrio que deve reger as relagoes juridicas,
dimensionando-se, inclusive, o fator risco, inerente
a competitividade do comércio e dos negoécios
mercantis, sobretudo quando em escala
internacional, em que presentes empresas
poderosas, multinacionais, com sucursais em
varios paises, sem falar nas vendas hoje efetuadas
pelo processo tecnolégico da informatica e no
mercado consumidor que representa o nosso Pais.
O mercado consumidor, ndo se pode negar, vé-se hoje
‘bombardeado’ por intensa e habil propaganda, a induzir

a aquisicdo de produtos levando em linha de conta
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diversos fatores, dentre os quais, e com relevo, a
respeitabilidade da marca.

Dentro dessa moldura, ndo ha como dissociar a imagem
da recorrida PANASONIC DO BRASIL LTDA. da marca
mundialmente conhecida PANASONIC. Logo, se aquela
se beneficia desta, e vice-versa, devem uma e
outra, arcar igualmente com as conseqiiéncias de
eventuais deficiéncias dos produtos que anunciam
e comercializam, nao sendo razoavel que seja o
consumidor, a parte mais fragil nessa relacao,
aquele a suportar as conseqiiéncias negativas da
venda feita irregularmente, porque defeituoso o

objeto.”%®

No mesmo julgado, o Ministro César Asfor Rocha

“Hoje é numerosa a existéncia de grandes corporacoes
supra-nacionais que até podem ter a principal sede de
seus negdécios em um determinado pais sem que,
contudo, nele esteja sendo necessariamente exercidas as
suas principais atividades ou sendo auferidos os seus
maiores lucros.

Essas grandes corporacdées perderam a marca da
nacionalidade para se tornarem empresas
mundiais. Sairam do provincianismo e alcangcaram a
universalidade.

E certo que podem até ter, por conveniéncias
politicas, contabeis ou fiscais, em cada pais, uma

personalidade juridica distinta, mas que se acham

% STJ - 42 Turma - RE n.% 63.981-SP - Rel. para o acérddo Min. Sélvio de Figueiredo Teixeira
-3j.11.04.00 - m.v. - DJU 20.11.00.
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unidas por receberem a mesma atuacgao
estratégica, e guardarem em comum a sujeicao a
um mesmo comando.

Nenhuma delas é uma ilha isolada, tanto que a
propaganda, ainda que possa respeitar
determinadas peculiaridades locais, € a mesma em
todos os cantos, sobretudo no que se reportar a
consolidar a fixacao de sua marca.

A recorrida se apresenta com o nome de Panasonic do
Brasil Ltda., que Ihe confere, sé por isso mesmo, enorme
credibilidade.

Certamente, para portar esse nome, tem, no minimo, o
beneplacito de quem fabrica esses produtos isso se nao
for efetiva integrante de um mesmo conglomerado
econbmico, ainda que possa ndo ser nas configuracoes
usuais.

(...)

Ora aproveitando, essa empresa nacional, todas as
vantagens que sao decorrentes desse conceito
mundial, evidentemente que ela tem que oferecer
algo em contra-partida aos consumidores dessa
marca, e o minimo que disso possa decorrer é o de
reparar o dano sofrido por quem compra mercadoria

defeituosa, acreditand